POUZITi ADOBE LIVECYCLE
DOCUMENT SECURITY:

« Usetfi ¢as a ndklady pomoci pode-
pisovani a certifikovani dokumentd
PDF na serveru

- Sifrovani a desifrovani dokumentt
pro zvyseni jejich utajeni

« Vlylepseni vykonu a zvyseni bezpec-
nosti pomoci integrace s moduly
HSM (Hardware Security Modules)
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Adobe LiveCycler

procesii

Software Adobe LiveCycle Document
Security umoznuje podnikiim a organi-
zacim prevést vice procest, které byly az
dosud zaloZeny na papirovych dokumen-
tech, na elektronickd média s mozZnosti
digitalnitho podepisovani a $ifrovani na
urovni serveru. Se softwarem Adobe
LiveCycle Document Security muzete
bezpe¢néji automatizovat dtlezité podni-
kové procesy, které byly dfive zavislé na
nékladném a ¢asové naro¢ném pouzivani
papirovych dokumentt a jejich fyzickém
dorucovani. To pomiiZe zvysit produkti-
vitu zaméstnancu a spokojenost zdkaz-
nikd. Se softwarem Adobe LiveCycle
Document Security miZete:

Zvysit autenti¢nost, integritu a dtvérnost
dokumentt

Prispét ke splnéni pozadavki podniko-
vych a zdkonnych norem

Vyuzit stavajici investice do implemen-
taci infrastruktury vefejnych klica (PKI)
a digitalnich certifikata

Zvy3eni autenticnosti a integrity
dokument

Se softwarem Adobe LiveCycle Docu-
ment Security miiZe vaSe organizace
zpracovavat velké objemy digitalné
podepsanych a certifikovanych doku-
menttt Adobe PDF davkovym zptsobem
- na serveru — a tim usetfit ¢as a naklady.
Pred zpracovanim transakce software
LiveCycle Document Security zkontro-
luje, zda byl dokument zménén a schva-
len prislusnym pracovnikem. Ovéri se
autenti¢nost a integrita obsahu a také
digitalni identita osoby, ktera dokument
podepsala.

Podpora pfi pInéni pozadavki predpist
Se softwarem Adobe LiveCycle Document
Security miizete do stavajicich podniko-
vych procest zaclenit elektronické formu-
lafe a dokumenty a tim prispét ke splnéni
pozadavkd predpist, tykajicich se zabez-
peceni informaci a zachovani soukromi.
Kdykoliv Adobe LiveCycle Document
Security obdrzi dokument PDE, otevfe

jej a ovéfi jeho platnost na zakladé stavu
podpisu. Tim se zvysi bezpe¢nost viech
dokumentt - dokonce i dokumentt posi-
lanych nebo ptijimanych z adres mimo
hranice firewallu organizace.

Vyuziti stavajicich investic do IT

Software Adobe LiveCycle Document
Security umoziluje organizacim, které
nasadily infrastrukturu vefejnych kli¢a
(PKI) nebo feseni s ¢ipovymi kartami,
aby vyuzily tyto stavajici investice do
technologii také k $ifrovani a desifrovani
dokument. S pouzitim softwaru Adobe
LiveCycle Document Security mizete
$ifrovat dokumenty generované v systému
pro distribuci a automaticky desifrovat
ptijaté dokumenty. Tim se zabrani tomu,
aby neopravnéné osoby mohly ¢ist obsah
dokumenttl. Adobe LiveCycle Document
Security také poskytuje mozZnosti hromad-

ného digitdlniho podepisovani dokumentt

PDF s vyuzitim modult HSM (Hardware
Security Module) pro vysoce bezpe¢né
kryptografické funkce.

Software Adobe LiveCycle, postaveny na
J2EE a XML, lze snadno zaclenit do infra-
struktury organizace pomoci programa-
torského rozhrani Java API a podpory pro
webové sluzby. Adobe LiveCycle je mozné
nasadit na aplika¢nich serverech IBM®
WebSphere®, BEA WebLogic a JBoss.

Al

Adobe



SYSTEMOVE POZADAVKY

Software Adobe LiveCycle podporuje predni
operacni systémy, webové aplikacni servery
a databaze na trhu. Podporu platforem a sys-
témové pozadavky pro jednotlivé produkty
si prosim najdéte na: www.adobe.com/
products/server/securityserver/main.html.

DALSI INFORMACE

Vice informaci o softwaru Adobe LiveCycle
Document Security a kompletni fadé pro-
duktt Adobe LiveCycle najdete na strankach
www.adobe.com/products/server.
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Publikovani certifikovaného dokumentu
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Toto schéma predstavuje zjednoduseny pohled na moznosti publikovéni certifikovaného dokumentu
s pouzitim Adobe LiveCycle Document Security v podnikovém prosttedi. Dokumenty, které je potfeba
certifikovat, mohou byt napfiklad bankovni vykazy nebo prepisy jednéni viady.

Krok 1. Kdokoliv vytvofi dokument Adobe PDF s pouzitim softwaru Adobe Document Server, Adobe
Central Pro Output Server, Adobe LiveCycle Forms nebo nékterého produktu z rodiny produktl
Adobe Acrobat®.

Krok 2. Software Adobe LiveCycle Document Security pom(ize zachovat integritu a autenti¢nost doku-
mentu pomoci jeho digitalniho podepsani a zasifrovani pred odeslanim pfijemci.

Krok 3. Pouze urceny prijemce muze oteviit dokument v prohlizeci Adobe Reader®. Prijemce ovéfi
autenti¢nost dokumentu s pouzitim rozpoznaného digitélniho certifikatu.

Bezpecnéjsi zpracovani informaci
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Tento pfiklad pracovniho postupu s vracenim dokumentu jeho vydavateli ilustruje moznosti
zabezpeceného zpracovani informaci s pouzitim Adobe LiveCycle Document Security v podnikovém
prostiedi.

Krok 1. Administrator vydd formulaf PDF s pouzitim softwaru Adobe LiveCycle Forms.

Krok 2. Software Adobe LiveCycle Document Security pomUze zachovat integritu a autenti¢nost
dokumentu pomoci jeho digitélniho podepsani a také zasifrovani, pokud jiz do néj byly predem
vypInény citlivé informace.

Krok 3. Adobe LiveCycle Document Security odesle formulaf do LiveCycle Reader Extensions pro
aplikovani uzivatelskych prav. Tato uzivatelska prava umozni uzivatelim bezplatného softwaru
Adobe Reader vyplnit a ulozit formular offline, a také formuldr podepsat, certifikovat a ovérit
jeho pravost s pouzitim standardnich technologii a PKI. Standardni webovy nebo e-mailovy
server pak posle formular pfijemci, ktery ho muize oteviit nebo desifrovat pomoci Cipové karty
nebo jiného feseni PKI a programu Adobe Reader.

Krok 4. Prijemce obdrzi formuldf a otevie ho v programu Adobe Reader, vyplni pozadované informace
a pak formular digitalné podepise. Pokud byl piijaty formulaf zasifrovany, Adobe Reader ho
znovu zasifruje pfed tim, neZ ho odesle zpét do Adobe LiveCycle Document Security.

Krok 5. Adobe LiveCycle Document Security desifruje data a urci, zda byl formulai pozménén a zda
byl schvalen pfislusnou osobou. Tento krok ovéfi autenti¢nost a integritu dokumentu a také
digitaIni identitu osoby, kterd dokument podepsala. Adobe LiveCycle Document Security pak
preda informace zpét do Adobe LiveCycle Forms, kde se z formulare ziskaji data a zadaji se do
prislusnych informacnich systémi nebo se v nich aktualizuji.
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