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1 UVOD

Tento dokument hodnoti prdvni Gc¢innost feSeni Adobe Sign ve vztahu k evropskym pozadavkim platnym pro elektronic-
ké podpisy. V prvni ¢asti tohoto dokumentu uvadime piehled pfislusného pravniho rdmce. Stru¢né popisujeme oblast
plsobnosti, hlavni pojmy a pravni disledky nafizeni 910/2014 o elektronické identifikaci a sluzbach vytvafejicich
divéru pro elektronické transakce na vnitinim trhu (dale jen ,nafizeni elDAS" nebo ,nafizeni), které je zékladnim na-
strojem upravujicim platnost elektronickych podpist v EU. Dale budeme analyzovat klicové otdzky tykajici se platnosti
a vymahatelnosti elektronicky podepsanych dohod.

Ve druhé casti tento dokument popisuje klicové funkce sluzby Adobe Sign a posuzuje tyto klicové funkce s ohledem
na prislusné pravni pozadavky, s cilem analyzovat povahu pravni zdvaznosti elektronickych podpist realizovanych pomoci
sluzby Adobe Sign.

Dospéli jsme k zavéru, Ze je-li vybrano odpovidajici uzivatelské nastaveni, z prévniho hlediska je Adobe Sign dGvéryhod-
nym a bezpecnym nastrojem, ktery umoznuje vytvéret elektronické podpisy, jez spliuji nebo dokonce prekracuji poZzadav-
ky na elektronicky podpis, definované v ¢l. 3 odst. 10 nafizeni eIDAS.

Navic se domnivdme, Ze lze doloZit, ze Adobe Sign, i bez pouziti technologie digitdlniho podpisu, mdze umoznit vytvareni
zarucenych elektronickych podpis(, jak je definovano v ¢lanku 3 (11) nafizeni elDAS.

Déle sledujeme, ze Adobe Sign rovnéz zahrnuje moznost podpory pouziti technologie digitédlniho podpisu, zejména za-
ruc¢enych elektronickych podpist zaloZzenych na digitdlnich certifikdtech a kvalifikovanych elektronickych podpisd, jak
jsou definovany v ¢l. 3 odst. 12 nafizeni eIDAS. Pokud tedy uZivatel uvedenou moznost aktivuje, lze Adobe Sign povazovat
za nastroj vhodny pro obchodni a podnikové vyuziti, ktery podporuje a usnadfiuje proces vytvareni zarucenych a kvalifi-
kovanych elektronickych podpis.

S ohledem na vyse uvedené Gvahy lze Adobe Sign, je-li odpovidajicim zplsobem nakonfigurovan, povazovat za spolehlivé
feSeni elektronického podpisu, jez umoziiuje spravovat proces podepisovani typu end-to-end v souladu se viemi typy
elektronickych podpist dostupnych podle nafizeni eIDAS. UzZivatelé sluzby Adobe Sign s jeji pomoci mohou konfigurovat
a vytvéret pracovni postupy pro podepisovani, a to v souladu s pfislusnymi predpisy, odvétvim a svoji bezpecnostni poli-
tikou.

2 REGULACNI RAMEC
2.1 Narizeni elDAS

Smérnice o eSignu - Jesté pomérné nedavno se pouzivani elektronickych podpisti v EU fidilo smérnici 1999/93/ES o z3-
sadach Spolecenstvi pro elektronické podpisy (smérnice o eSignu). Harmonizace, kterou tato smérnice pfinesla, byla
nedokonald a vedla k nedostatecné interoperabilité mezi feSenimi pro elektronicky podpis v rliznych ¢lenskych statech
EU a nasledné vedla k roztfisténosti trhu. Ackolivsmérnice specifikovala pravni ucinky elektronickych podpis(, nezajistila,
aby uzndni elektronického podpisu v jednom ¢lenském staté EU znamenalo také pfijeti stejného elektronického podpisu
v jiném ¢lenském stdté EU. Pfijeti elektronickych podpisti pouzivanych pfi mezindrodnich elektronickych transakcich bylo
tedy velmi nejisté. Smérnice navic jiz nebyla uzplsobena inovativnim feSenim, kterd rovnéz umoznuji ukdzat, Ze podepi-
sujici osoba pfijima obsah elektronického dokumentu nebo dohody.

Za Ucelem podporeni vyuzivani elektronickych podpist a dalSich sluzeb vytvarejicich divéru, a aby se prispélo k vytvoreni
jednotného digitalniho trhu v celé EU, pfijal evropsky zdkonoddrce v Cervenci 2014 nafizeni elDAS. Nafizeni elDAS, jehoz
vétsina ustanoveni plati od 1. cervence 2016, rusi vyse uvedenou smérnici o elektronickych podpisech, pfi¢emz na ni nava-
zuje a vyjasiuje a rozsifuje v ni obsazené principy.

Naftizeni elDAS - Jelikoz evropsky zakonodarce namisto revize smérnice (jiz by bylo tfeba aplikovat do vnitrosttnich
prévnich predpist ¢lenskych stati) Sel cestou nafizeni (které je pfimo pouzitelné ve vsech ¢lenskych statech EU), podniky
jiz nemusi Celit pozadavkim narodnich zdkont o elektronickych podpisech, ale musi se Fidit pouze jednou sadou pravidel,
coz vyznamné snizuje riziko probléma pfi jejich interpretaci. Nafizeni elDAS, i kdyz si klade za cil zajistit pravni G¢innost
elektronickych podpist a jejich pFipustnost jako diikaz(i v soudnich Fizenich, stejné jako jeho predchidce neupravuje zad-
né aspekty uzavirani a platnosti (elektronickych) dohod (viz oddil 2.2 nize).

ADOBE SIGN DLA Piper |3



Nafizeni elDAS rozliSuje mezi elektronickymi podpisy, zaru¢enymi elektronickymi podpisy a kvalifikovanymi elektronic-
kymi podpisy.

2.1.1 Standardni elektronické podpisy

Sirsi definice - Nafizeni eIDAS stanovi $ir$i definici standardniho ,elektronického podpisu” bez jakéhokoli odkazu na kon-
krétni technologii. Takovy standardni ,elektronicky podpis” je definovén jako data v elektronické formé, jeZ jsou pfipojena
nebo logicky spojena s jinymi daty v elektronické formé, a kterd podepisujici osoba pouziva k podpisu.

V bodé 26 odlvodnéni nafizeni elDAS uvadi, Ze vzhledem k tempu technologickych zmén by mél byt pfijat pfistup otevie-
ny inovacim. Bod 27 od(ivodnéni ddle stanovi, Ze nafizeni eIDAS by mélo byt technologicky neutrdlni, a Ze pravni Gcinky,
které poskytuje, by mély byt dosazitelné jakymikoliv technickymi prostfedky (za predpokladu, Ze jsou splnény poZadavky
nafizeni). T¥i kritéria pro kvalifikaci jako standardni elektronicky podpis jsou: (i) existence ,dat v elektronické podobé",
(i) ,pfipojenych k jinym datlim v elektronické podobé nebo s nimi logicky spojenych” a (iii) ,pouzivanych podepisujici
osobou k podpisu®”. Tato kritéria nejsou v nafizeni elDAS dale definovéna ani vysvétlena, a ponechdvaji tak prostor pro
interpretaci a technologické inovace. V praxi to znamend, Ze mnoho elektronickych ndstrojd, zachycujicich zdmér pode-
pisujici osoby schvélit obsah dokumentu, lze povazovat za elektronicky podpis. Mlze to byt mimo jiné PIN kéd, heslo,
naskenovany podpis, kryptograficky podpis symetrického nebo verejného klice a biometricky podpis.

Pravni Gcinek - Podle ¢l. 25 odst. 1 nafizeni elDAS nelze standardnimu elektronickému podpisu upfit pravni tcinek a pii-
pustnost jako dikaz v soudnim fizeni pouze z toho diivodu, Ze je v elektronické podobé, nebo Ze nespliuje pozadavky
na kvalifikovany elektronicky podpis. Pfestoze ¢lenské stdty EU mohou volné definovat prévni Gcinky standardnich elek-
tronickych podpis(, z ¢ldnku 251 plyne, je, Ze jim neni dovoleno pfipravovat nebo udrzovat pravni predpisy ani schvalovat
nebo povolovat ndrodni pravidla s cilem odmitnuti pouzivéni nastrojli elektronického podepisovéni jen z dlivodu jejich
elektronického formatu ¢i ,nekvalifikovanosti".

Skute¢nost, Ze nelze popfit pravni Gcinek a pripustnost standardniho elektronického podpisu jako dlikazu zaloZzeného
na urcitych technickych vlastnostech, ale neznameng, Ze by se mu dostalo stejného pravniho zachdzeni jako vlastnoruc-
nimu podpisu. Tak tomu bude, pouze pokud to stanovi zvldstni zékony. Ani to nemad vliv na ndrodni pravidla tykajici se
svobodného posuzovéni dliikazl soudy.

Nelze popfit pravni Ucinek a pfipustnost standardniho elektronického podpisu jako dikazu v soud-
nim fizeni pouze z toho dlvodu, Ze je v elektronické podobé a nespliuje pozadavky na kvalifikovany
elektronicky podpis.

2.1.2 Zarucené elektronické podpisy

Ctyfi kritéria - ,Zaruceny elektronicky podpis" je definovan v ¢l. 3 odst. 10 nafizeni elDAS jako standardni elektronicky
podpis, ktery spliuje poZadavky ¢lanku 26 nafizeni eIDAS, zejména: (3) je jednoznacné spojen s podepisujici osobou; (b)
umozniuje identifikaci podepisujici osoby; (c) je vytvofen pomoci dat pro vytvéieni elektronickych podpist, kterd podepi-
sujici osoba mize s vysokou drovni dlvéry pouZit pod svou vyhradni kontrolou; a (d) je k datiim, kterd jsou timto podpi-
sem podepsdna, pripojen takovym zplsobem, Ze je mozné zjistit jakoukoliv ndslednou zménu dat.

Ackolivbyla pravni definice zaru¢eného elektronického podpisu formulovéna technologicky neutrdlnim zplsobem, do-
dnes se obecné uznavd vyklad, Ze koncept se tykd hlavné elektronickych podpis(, které jsou zaloZzeny na technologii
digitdlniho podpisu, nebo jinymi slovy, s pouzitim kryptografie verejného klice. V rdmci této interpretace musi byt zaru-
¢eny elektronicky podpis povaZovén za digitélni soubor obsahujici otisk (hash) dokumentu ziskany Sifrovanim pomoci
soukromého klice podepisujici osoby. Zaruceny elektronicky podpis lze nasledné ovéfit pomoci pfislusného verejného
klice podepsané osoby. Odpovidajici digitalni certifikat, zejména elektronické osvédcenti, které spojuje Gidaje pro ovéreni
podpisu s fyzickou osobou a potvrzuje alespori jméno nebo pseudonym této osoby, potvrzuje podepisujici osobu jako
vlastnika jeho verfejného klice.

Vzdalené podpisy - Technologicky neutrdlni definice zaruc¢eného elektronického podpisu v3ak nevylucuje, ze by jakékoli
jiné technologie mohly umoziovat vytvareni zaru¢enych elektronickych podpis(i, samoziejmé za predpokladu, Ze jsou
splnény Ctyfi vySe uvedené pozadavky. Na jedné strané bod 26 a 27 odlivodnéni potvrzuji, Ze nafizeni elDAS je, nebo
by mélo byt, otevieno inovacim, a ze pravni Ucinky, které poskytuje, by mély byt dosazitelné jakymikoliv technickymi
prostfedky. Na druhé strané, bod 52 odlvodnéni otevird cestu pouzivani feseni prdvné Gcinnych elektronickych podpi-
s zaloZzenych na cloudu. Tento bod oddvodnéni pfipousti, Ze se bude rozsitovat pouzivani vzdalenych elektronickych
podpis( v prostfedich pro elektronické podepisovéni, spravovanych poskytovateli sluzeb vytvarejicich divéru jménem
podepisujici osoby. V tomto ohledu déle stanovi, Ze témto elektronickym podpisiim by se mélo dostavat stejného pravniho
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uznani, jako elektronickym podpisiim vytvofenym v prostiedi plné spravovaném uzivatelem, pokud poskytovatel sluzeb
vzdaleného elektronického podepisovani aplikuje urcité postupy spravy a zabezpeceni, a pouzivad divéryhodné systémy
a produkty za Ucelem zajisténi spolehlivosti prostredi pro vytvareni elektronického podpisu a jeho pouzivani pod vyhradni
kontrolou podepisujici osoby. Vzhledem k Siroké formulaci tohoto bodu odtivodnéni lze prohlésit, Zze podepisujici osoba
muZe ulozit svij soukromy kli¢ v cloudu, nebo mize dokonce pouzit cloudové feseni elektronického podpisu, nevyZzaduijici
7adné podpisové klice.

Nafizeni elDAS nepfizndva zaru¢enému elektronickému podpisu Zaddné konkrétni pravni Gcinky, lisici se od standardniho
elektronického podpisu. Pojem se v3ak pouziva jako stavebni kdmen pro definovani kvalifikovaného elektronického pod-
pisu, cozZ je zaruceny elektronicky podpis, spliujici fadu dalSich pravnich pozadavkd (viz oddil 2.1.3 nize).

Zvysena urovei divéry - Hlavni rozdil mezi standardnimi elektronickymi podpisy a zaru¢enymi elektronickymi podpisy
je viak v tom, Ze technickd bezpeénost zaru¢eného elektronického podpisu (¢asto elektronického podpisu zalozeného
na digitdlnim certifikdtu) je obecné povaZzovana za vyssi, nez u nékterych zdkonem uznavanych standardnich elektro-
nickych podpisd, jako napfiklad PIN kéd, nebo naskenovany podpis pfipojeny k dokumentu. Obecné jsou tak zaru¢ené
elektronické podpisy povazovéany za divéryhodnéjsi a obecné maji u soudu vétsi diikazni véhu. Z pravniho hlediska v3ak
pouzitd technickd metoda mUze byt pouze jednim z prvkd, na které je bran ohled pfi rozhodovani soudt. V jednom kon-
krétnim pfipadé tedy mudze byt zpochybnéna dlvéryhodnost konkrétniho elektronického podpisu zaloZzeného na digital-
nim certifikdtu, zatimco v jiném pfipadé m{ze soud za dostatecné dlikazy povazovat PIN kéd.

Ackoliv zaru¢enému elektronickému podpisu nejsou pripisovany zadné konkrétni pravni ucinky, obec-
né se povazuje za dlvéryhodnéjsi a u soudu ma vétsi dikazni vahu. Navic se zd3, Ze nafizeni elDAS
ponechdva prostor pro to, aby elektronické podpisy, jez nejsou zaloZzeny na digitalnim certifikdtu, byly
kvalifikovdny jako zaru¢ené elektronické podpisy.

2.1.3 Kvalifikované elektronické podpisy

Rovnocenny vlastnoru¢nimu podpisu - ,Kvalifikovany elektronicky podpis” je definovan v €l. 3 odst. 12 nafizeni elDAS
jako zaruceny elektronicky podpis, ktery je vytvoren kvalifikovanym zafizenim pro vytvareni elektronického podpisu
a ktery je zalozen na kvalifikovaném certifikatu pro elektronické podpisy.

Kli¢covym principem nafizeni elDAS je, Ze v souladu s jeho ¢lankem 25.2 je kvalifikovany elektronicky podpis automaticky
rovnocenny vlastnoru¢nimu podpisu a ma rovnocenné pravni Gcinky. Clanek 25.3 dale stanovi, Ze kvalifikovany elektronic-
ky podpis zaloZeny na kvalifikovaném certifikdtu vydaném v jednom ¢lenském staté EU bude uzndvan jako kvalifikovany
elektronicky podpis ve viech ostatnich ¢lenskych sttech EU. Clének 25.3 jako takovy se vypofadava s nedostate¢nou
interoperabilitou, jiz trpéla smérnice 1999/93/ES o elektronickych podpisech, a umoznuje bezpecné a bezproblémové me-
zindrodni elektronické transakce zvysenim legdlniho uznadvani kvalifikovanych elektronickych podpist ve viech clenskych
statech EU.

Rozsahla sada kritérii - Aby elektronicky podpis mohl byt povazovan za kvalifikovany elektronicky podpis, musi byt
zalozZen na kvalifikovaném certifikatu. ,Kvalifikovany certifikat je digitdlni certifikat, ktery musi obsahovat konkrétni infor-
mace stanovené v pfiloze | nafizeni elDAS a musi byt vyddn kvalifikovanym poskytovatelem sluzeb vytvérejicich davéru
(po ovéfeni totoznosti a konkrétnich atributd, pokud existuji, dotéené fyzické osoby). Kvalifikovany poskytovatel sluzeb
vytvérejicich dlvéru je takovy poskytovatel, ktery poskytuje kvalifikované sluzby vytvarejici ddvéru v souladu s pozadavky
stanovenymi v oddile 3 nafizeni eIDAS. V praxi to pro kvalifikované elektronické podpisy znamena komercni nebo vladni
certifikacni autoritu, kterd potvrzuje vlastnictvi vefejného klice jmenované osoby vydanim digitdlniho certifikatu.

Kvalifikovany elektronicky podpis musi byt také vytvoren kvalifikovanym zafizenim pro vytvareni elektronického podpi-
su. To znamen3, Ze nakonfigurovany software nebo hardware (napt. ¢ipova karta, USB token nebo cloudovy hardwarovy
bezpecnostni modul) pouZity k vytvoreni uvedeného podpisu musi spliiovat pozadavky tykajici se divéryhodnosti dat
zpracovavanych zafizenim, jak je stanoveno v pfiloze 11 nafizeni elDAS.

Kvalifikovany elektronicky podpis md automaticky rovnocenny pravni cinek s vlastnoru¢nim podpi-
sem a musi byt uznan v ostatnich clenskych statech EU.
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2.2 Platnost a vymahatelnost elektronickych dohod

Pfi zvaZovani pouziti elektronickych podpisd v rdmci smluvnich ujedndni je posouzeni pravni Gcinnosti elektronického
podpisu pouze jednou z otdzek. Vyvstdvaji jesté dvé dalsi, stejné dilezZité. Prvni se tyka platnosti elektronicky podepsané
dohody. Druhd se tykd diikazni hodnoty a vymahatelnosti elektronicky podepsané dohody.

Platnost - Prvni otazka, na kterou je tfeba odpovédét, se tyka formalnich pozadavk(, které je tteba splnit, aby bylo mozné
platné uzavfit dohodu. V evropském smluvnim prévu je klicovou zdsadou ,konsensualismus". To znamen3, Ze k uzavieni
platné dohody postacuje svobodny a vzajemny souhlas smluvnich stran a nejsou vyZadovany zadné formalni pozadavky,
jako je pisemny dokument, registrace nebo podpisy.

Dohody lze uzavirat Gstné, pisemné, elektronicky nebo dokonce ,samosebou”. Vyjimky z této obecné zasady vsak existuji
v riznych ¢lenskych stdtech EU. Dohody o nemovitostech, dohody o vefejnych zakdzkach, spottebitelské dohody, dohody
o narovnani, dohody o zdruce mohou vyZzadovat splnéni zvlastnich ndlezitosti za (icelem uzavreni platné dohody. | kdyz
skutecné existuji vyjimky, pro drtivou vétsinu dohod bude stacit pouhy souhlas smluvnich stran a k uzavreni platné doho-
dy nebude tfeba podpist.

Vymahatelnost - Druha otdzka, na kterou je tfeba odpovédét, se tyka zplsobu, jakym lze dohody platné vymahat.
Z pravniho hlediska je tato druhd otdzka velmi dlileZitd, protoZe existuje vyznamny rozdil mezi uzavienim platné dohody
a schopnosti vymahat uvedenou dohodu prokdzanim jeji existence a obsahu.

Pravni pravidla upravujici dlikazni hodnotu a vymahatelnost dohod se lisi podle jurisdikce. V zemich s obcanskym pravem,
jako je Belgie, Francie a Italie, které mohou slouzit za pfiklad naklddani s pravidly o diikazech v kontinentdlni Evropé, se
rozlisuje mezi volnymi a regulovanymi dlikazy. V B2B sporech je pfipustnd jakékoli forma diikazl (napf. jakykoli typ psani,
svédectvi, e-mail nebo faktické udaje). Samozifejmé zlistavd na soudu, aby vyhodnotil dlikazni hodnotu predloZenych
dikaz(. Ve sporech B2C a ve sporech mezi soukromymi osobami jsou formy dlkazt regulovany, coz znameng, Zze pokud
je spor ocenén nad urcitou ¢astku, je obvykle vyZzadovana podepsand dohoda (jednd se o pisemny dokument podepsany
stranami, které pfijimaji zavazky).

Ve vétsiné jurisdikci je vSak pfijatelné odchylit se smluvné od pravidel dokazovani. To znamen3, Ze smluvni strany se mo-
hou dohodnout, které dlikazni prostfedky postacuji a / nebo kterd dikazni hodnota se pfisuzuje urcitym dokumentim.
Typicky ptiklad lze nalézt v podminkach sluzeb online bankovnictvi, které casto vyzaduiji, aby uZivatel souhlasil s tim, Ze
potvrzeni transakce pomoci ¢tecky karet bude povazovano za elektronicky podpis spliujici funkéni pozadavky vlastno-
ru¢niho podpisu.

Déle je tfeba zdiraznit, Ze i kdyz jsou regulované dikazy vyzadovany zékonem (napfiklad podepsanéd dohoda), pravidla
dokazovani obecné pfipisuji urcitou pravni diikazni hodnotu bezplatnym diikazdm (napf. E-maily popisujici obsah doho-
dy), at uz jako pravni pravidlo nebo v praxi.

| kdyZ mezi ¢lenskymi staty EU existuji rozdily, je namisté konstatovat (i), Ze drtiva vétsina dohod je
platnd i bez jakychkoli formalit a (ii) ze u vétsiny smluvnich spor( nejsou pfi prokazovani vykonatel-
nosti dohody dopredu vylouceny zadné dlikazy (napf. jakykoli typ elektronického podpisu).

3 POSOUZENI SHODY ADOBE SIGN
3.1 Popis sluzby Adobe Sign

Cloudové FeSeni - Adobe Sign je feseni elektronického podepisovani zaloZzené na SaaS, pomoci kterého uZivatelé mohou
flexibilné spravovat proces podpisu dokumentu. Adobe Sign se stard o vSechny aspekty procesu elektronického podpisu,
od zajisténi rlznych moznosti ovéreni uzivatele aZ po vloZeni potvrzeni do findlniho dokumentu a zapeceténi dokumen-
tu certifikaci, chrdnici jej pred naslednou manipulaci. V kazdém kroku procesu se Adobe Sign stard o ovéfeni uzivatele
a propojuje viechny auditni informace od podepisujiciho po jeho podpis v dokumentu. Adobe Sign lze pouzZivat s vyuZitim
pocitacové aplikace Adobe Acrobat, webového prohlizece, mobilniho zafizeni nebo prostrednictvim API, které se mohou
pripojovat k dalsim aplikacim uZzivatele.
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Proces podepisovani - Chce-li uZivatel odeslat dokument k podpisu, nahraje dokument do sluzby Adobe Sign. Pro elek-
tronické podepisovani pomoci Adobe Sign jsou podporovéany riizné forméty zdrojovych dokumentl. UzZivatelé mohou
urcit jednoho nebo vice Ucastnika, ktefi musi dokument podepsat, posilat Géastnikim zpravy, a volitelné pouzit v do-
kumentu dalsi prvky zabezpeceni. Adobe Sign také umoziuje uZivatelim ruéné vytvaret formuldfova pole a umistovat
pretazenim do dokumentu pole pro podpisy pomoci jednoduchého webového rozhrani. V priibéhu procesu podepisovani
je pak po podepisujicich poZzadovano, aby vyplnili tato pole a podepsali se na pfislusnych mistech.

Autentizace - Adobe Sign podporuje celou fadu zplisobl ovéreni identity uzivateld sluzby Adobe Sign a podepisuijicich.

Uzivatelé sluzby Adobe Sign se ovéfuji na zdkladé jedinecného identifikdtoru uzivatele, ktery vytvofi bud' uzZivatel sém,
nebo ktery mu (v pfipadé podnikovych a¢ta) pridéli spravce. UzZivatelé se mohou pfihlasit a autentizovat pomoci nédsledu-
jicich druh@ identifikator( uzivatele:

= Adobe Sign ID - uZivatelé k bezpe¢nému pfihldSeni ke svému Gctu pouzivaji ovéfenou e-mailovou adresu a heslo.
Spravci U¢tl v organizaci mohou stanovit urcité pozadavky na heslo uZivatele (napf. minimalni sloZitost a pocet znaku).

= Adobe ID - uZivatelé se mohou pomoci Adobe ID prihlasit k Adobe Sign. Adobe ID je identifikator, ktery pouZzivaji vSech-
ny sluzby Adobe pro povoleni pfistupu k témto sluzbam. Organizace maji volnost v rozhodovani, zda jejich uzivatelé
mohou k pfihlaseni do Adobe Sign pouzivat Adobe ID.

= Google Gmail a Google Apps - Adobe Sign podporuje také prihlaSovani uZivatell prostfednictvim G¢tu Google Gmail
nebo Google Apps. Spravci U¢tl mohou urcit, zda uzivatelé mohou tuto metodu pouzit.

= Single sign-on (SSO) s vyuZitim Security Assertion Markup Language (SAML) - Podniky, které vyzaduji striktnéjsi me-
chanismus Fizenf pfistupu, mohou pro centrdlni sprdvu svych uzivatell prostfednictvim systému podnikové identity
nasadit SAML SSO. To sprdvcim G¢th umoziuje vyuzivat silnou kontrolu pfistupu a také zajistit, aby pozadavky na heslo
byly v souladu s podnikovymi zdsadami zabezpeceni informaci.

Adobe Sign navic podporuje riizné zpUsoby identifikace podepisujiciho (ktery nemusi byt nutné uzivatelem Adobe Sign
a nemusi se nejprve zaregistrovat do Adobe Sign) pro ovéfeni jesté pred podepsanim dokumentu.

Pro zakladni autentizaci se podepisujicimu posild e-mail s jedine¢nou adresou URL. JelikoZ vétsina podepisujicich md
vylucny pfistup k urcitému e-mailovému Uctu, je to povazovdno za prvni Uroven ovéfovani. K podepsdni dokumentu je
nutny odkaz URL, sestavajici z jedinecnych identifikatord, které jsou specifické pro doty¢nou transakci, a mohou byt chré-
nény uzivatelskym heslem sluzby Adobe Sign. Po kliknuti na uvedeny URL odkaz mohou podepisujici pomoci mysi nebo
preddefinovanych stylli pisma vytvofit ,ru¢né psany" podpis na obrazovce, nahrét existujici soubor (napt. naskenovany
podpis), anebo zadat své jméno a podepsat kliknutim na tladitko (zobrazujici kliknutim podepsat”).

Kromé toho Adobe Sign umoziiuje i vicefaktorovou autentizaci a nabizi dalSi ovéfovaci mechanismy pro zjisténi identity
podepisujiciho, véetné jedine¢nych hesel pro jednotlivé podepisujici, ovéfovani telefonem (hlasem nebo SMS), nebo pod-
le socilni identity s vyuZitim facebookového ¢i Google Gctu podepisujiciho.

Certifikace dokumentu - Poté, co podepisujici osoby dokument podepsaly, opatii Adobe Sign dokument certifikdtem,
a tim zajisti, aby jakékoliv ptipadné nasledné zmény dokumentu byly patrné. Adobe Sign implementuje vlastni certifikat
PKI, ktery je v souladu s programem Adobe Approved Trust List (AATL) pro certifikaci dokument(. Pfed distribuci podepsa-
ného dokumentu podepisujicim osobdm Adobe Sign automaticky certifikuje finalni PDF podepsaného dokumentu. Kdyz
si prijemci stdhnou a oteviou podepsany soubor v Adobe Acrobatu nebo Adobe Acrobat Readeru, zobrazi se v horni ¢asti
dokumentu modry banner, ktery potvrzuje, Ze s dokumentem béhem dorucovani nebo v jakémkoli okamziku od opatfeni
certifikdtem nebylo nijak neopravnéné manipulovéno.

Poté, co dokument podepsali vichni podepisujici, Adobe Sign také automaticky ulozi viechny podepsané dokumenty
do centralizovaného zabezpeceného Ulozisté, kde jsou snadno pfistupné. UZivatelé se ale také mohou rozhodnout integ-
rovat sluzby do svych vlastnich existujicich feSeni sprédvy dokument.

Auditni stopa - Adobe Sign umozfiuje sledovéni procesu podepisovéni v redlném case. Jakmile je dokument odeslan
k podpisu, Adobe Sign se automaticky stard o postup prace, uchovavani, sledovani, pfipominani a autentizaci, aby byl
proces elektronického podepisovani jasny a snadny.

Kazdy klicovy krok v procesu podepisovani je protokolovdn, napfiklad kdy byl dokument odeslan, otevien a podepsan,
adresy IP nebo geolokace podepisujicich, a konkrétni forma autentizace pouzitd pro kazdého podepisujiciho nebo schva-
lovatele. Vysledek je zachycen v zabezpecené auditni stopé, kterd poskytuje jasné a snadno dolozitelné dlikazy podpisu
kazdé podepsané osoby. Zprava o auditni stopé mUze byt nactena uzivatelem sluzby Adobe Sign prostfednictvim fidiciho
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panelu Adobe Sign, nebo podepisujici osobou (kterd neni uzivatelem) kliknutim na podpis v podepsaném dokumentu, ¢i
zadanim unikatniho ID transakce pro ziskdni pFistupu k auditni zpravé.

Digitalni podpisy — Adobe Sign umoziiuje nejen vytvéreni elektronickych podpist, nezalozenych na digitdlnim certifikatu,
ale podporuje téz pouziti digitalnich podpisti zalozenych na certifikdtech, prostfednictvim aplikace Adobe Sign ve spolu-
praci s aplikacemi Adobe Acrobat ¢i Adobe Acrobat Reader, které se pouziji k vytvoreni digitdlnich podpist v dokumen-
tech. BEhem procesu podepisovani je certifikat podepisujici osoby kryptograficky navdzan na dokument pomoci soukro-
mého klice této osoby. BEhem procesu ovéfovani se z podpisu extrahuje verfejny kli¢, ktery se pouzije k ovéreni identity
podepsaného, a pomize zajistit, aby v dokumentu nebyly od okamziku jeho podpisu provedeny zadné zmény. Zde auditni
stopa navic déva dalsi hodnotné informace, jako je IP adresa podepisujici osoby, nebo geolokace.

Adobe neni certifika¢ni autorita. Adobe Sign tudiz nevydavé digitalni certifikdty sdm, ale pracuje prakticky s jakymkoliv
digitalnim certifikdtem vydanym tretimi stranami - poskytovateli sluzeb vytvérejicich divéru, nebo certifika¢nimi autori-
tami autorizovanymi elDAS. Témér vsichni tito poskytovatelé jsou v Adobe Sign uznédvani prostfednictvim jejich zafazeni
do EUTL European Trustcenter List a do AATL Adobe Approved Trust List (tento seznam zahrnuje sluzby vytvarejici divéruy,
jako jsou DigiCert, Global Sign, QuoVadis atd.).

Zabezpeceni v cloudu - Spole¢nost Adobe pouzivé fadu technickych a organizacnich opatieni souvisejicich s fyzickym za-
bezpecenim datovych center, obnovou po problému, kontrolami prostfedi, logickym zabezpecenim, ochranou dat, detekci
naruseni, reakci a dohlizenim, aby byla zajiSténa bezpecnost sluzby Adobe Sign a jakychkoliv jinych souvisejicich procesu.
Business procesy Adobe Sign jsou certifikovany v souladu s normami ISO 270001, SSAE SOC 2 Type 2 a PCI DSS.

Predplatné - Adobe Sign lze vyuzivat prostfednictvim tii riznych planG predplatného: ,Individual’, ,Business" a ,Enterpri-
se". Podle zvoleného planu predplatného nabizi Adobe Sign dalsi funkce. Konkrétné napfiklad vicefaktorova autentizace je
k dispozici pouze pro plany predplatného ,Business” a ,Enterprise”, zatimco pouzivani elektronickych podpist zaloZenych
na digitdlnich certifikdtech je k dispozici vyhradné v rdmci planu predplatného ,Enterprise”.

3.1 Jak muze Adobe Sign podporovat soulad s eIDAS

V této casti dokumentu se zaméfime na to, jak si Adobe Sign stoji ve vztahu k prdvnim poZadavkdm na standardni, zaru-
cené a kvalifikované elektronické podpisy, jak jsou stanoveny vyse.

3.1.1 Adobe Sign spliiuje evropské pozadavky standardnich elektronickych podpist

Pozadavky - V souladu s definici standardnich ,elektronickych podpist” v nafizeni elDAS musi byt data v elektronické
podobé pfipojena k jinym datlim v elektronické podobé, nebo s nimi byt logicky spojena a musi byt podepisujici osobou
pouzita k podepsani.

Adobe Sign - Pokud jde o vySe uvedeny popis sluzby Adobe Sign, dochazime k zavéru, Ze z prévniho hlediska Adobe Sign
spliuje ¢i dokonce prekracuje pozadavky na standardni elektronické podpisy:

= ,Data v elektronické podobé" - Elektronické podpisy vytvorené pomoci sluzby Adobe Sign skutecné sestdvaji z fetézce
dat v elektronické podobé.

= Pfipojeno k jinym elektronickym datlim nebo s nimi logicky spojeno” — Elektronicky podpis mUze signatér pfipojit
k rznym elektronickym dokument(im, pficemz sluzba Adobe Sign dovoluje nahravani vice formatd zdrojovych doku-
mentd.

= ,pouzivd podepisujici osoba k podepsani“ - Adobe Sign byl navrzen tak, Ze je jasné uréen k zaznamenani zédméru po-
depisujici osoby podepsat v procesu podepisovani:

- Podepisujici obdrZi e-mail s pfedmétem ,PoZdddno o podpis dokumentu [ndzev dokumentu]*, ve kterém hypertextovy
odkaz na Adobe Sign Fikd: ,Provedte kontrolu a dokoncete dokument [ndzev dokumentu]*;

- Kdyz podepisujici zkontroluje dokument, je poZzdddn, aby podepsal dokument zaddnim svého jména, vytvorenim ,ru¢né
psaného” podpisu na obrazovce nebo nahrdnim obrdzku naskenovaného podpisu. Podepisujiciho k tomu vyzve pole
formuldre v dokumentu, které uvddi ,Klepnutim sem podepiSete”,;

- Poté, co to bude provedeno, se zobrazi ozndmeni, které uvddi ,Souhlasim s podminkami pouZivdni a zpfistupnénim
Udaji zdkaznika tohoto dokumentu” spolu s tlacitkem ,Klepnutim podepiste”. Az kdyZ podepisujici osoba klikne na toto
tlacitko a tim podruhé potvrdi svij dmysl podepsat, povaZuje Adobe Sign dokument za podepsany a rozesle jej ostatnim
ucastnikam.
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Ackolivvzhled podpisu na dokumentu lze chdpat pouze jako vizudlni, esteticky prvek bez dopadu na hodnotu elektro-
nického podpisu, tento mnohostranny pfistup k zachyceni zdméru podepsané osoby podepsat dokument umoziuje
splnéni tohoto tfetiho kritéria. To neni jen pozadavek pfi vytvareni standardnich elektronickych podpis(, ale také dulezi-
ty aspekt pfi uzavirdni smluv. JelikoZz dohody jsou v zdsadé uzavirdny na zdkladé vzajemného souhlasu smluvnich stran,
jasny proces podepisovdni pomdha prokdzat ochotu podepsaného byt vazdn zdkonnymi povinnostmi a vyvodit z toho
prislusny souhlas.

To podle ¢ldnku 251 nafizeni eIDAS znamena, Ze u elektronického podpisu vytvoreného pomoci sluzby Adobe Sign nelze
v zdsadé zamitnout jeho prdvni Ucinek a pfipustnost coby dlikazu v soudnim fizeni pouze z dlvodu jeho technickych
vlastnosti. To vSak neznamena, Ze takovy elektronicky podpis automaticky ziska stejnou pravni platnost jako vlastnoru¢ni
podpis, pokud ovsem nebude pouzit kvalifikovany certifikat (viz nize ¢ast 3.2.3).

Adobe Sign navic nabizi fadu funkci, které by mohly posilit vymahatelnost na bazi elektronického podpisu ve srovndni
s jinymi bézné pftijimanymi elektronickymi podpisy, napiiklad:
= Auditni stopa - Pokud by byla zpochybnéna platnost elektronického podpisu, mohla by auditni stopa generovana sluz-

bou Adobe Sign slouzit jako relevantni dilkaz prokazujici souvislost mezi identitou signatére a podpisem.

= Metody vicefaktorové autentizace - Pokud byla od podepisujici osoby vybérem pfislusného nastaveni vyzadovéna
vicefaktorova autentizace, nepochybné se tim zvy3Suje schopnost nalezité autentizovat podepisujici osobu a vytvaret
elektronické podpisy se zvySenou dikazni hodnotou.

Z vyse uvedeného vyplyv4, Ze Adobe Sign neni pouze feSenim, které umoznuje vytvaret standardni elektronické podpisy
v souladu s nafizenim elDAS: |ze usuzovat, Ze Adobe Sign je divéryhodny a bezpecny zpUsob, jak toho dosdhnout.

Adobe Sign umoziuje divéryhodnym a bezpecnym zplisobem vytvéret standardni elektronické pod-
pisy. Adobe Sign (i) umoznuje identifikovat signatare pokrocilejsSim zplsobem, (ii) zachycuje zdmér
podepsat jednoznacnym zplsobem a (iii) spravuje zdznam auditni stopy podporujici vymahatelnost
na zakladé vytvoreného elektronického podpisu.

3.2.2 Adobe Sign a zarucené elektronické podpisy

PoZadavky - V souladu s definici zaru¢enych elektronickych podpist v nafizeni elDAS musi byt takovy elektronicky podpis
jednoznacné spojen s podepisujici osobou, musi byt schopny identifikovat podepisujici osobu, musi byt vytvoreny pomoci
dat pro vytvoreni elektronického podpisu, jez podepisujici s vysokou trovni dlivéryhodnosti mize pouzit pod svoji vy-
hradni kontrolou, a musi s daty jimi podepsanymi byt spojen takovym zplisobem, aby byla zjistitelnd jakakoli nasledna
zména dat.

Adobe Sign - Pokud jde o vy3e uvedeny popis Adobe Sign, vidime, Ze z prdvniho hlediska Adobe Sign podporuje vytvareni
zarucenych elektronickych podpisti zaloZzenych na digitdlnim certifikatu.

Jak je uvedeno vy3e, pozadavky zaru¢enych elektronickych podpist jsou obvykle splnény elektronickymi podpisy zalo-
Zenymi na digitdlnich certifikdtech, a spole¢nost Adobe nevyddva ani nespravuje certifikdty k vytvéreni téchto podpist.
Adobe Sign v3ak obsahuje nativni integraci s aplikacemi Adobe Acrobat a Adobe Acrobat Reader, jez umoziuji vytvareni
takzvanych ,digitalnich podpis(“. Aby se pfedeslo nedorozuménim, je tfeba zdlraznit, Ze pojem ,digitalni podpis", jak jej
pouzivd Adobe Sign, neni pravné definovén v nafizeni eIDAS, ale musi byt interpretovan tak, Ze zahrnuje zarucené elek-
tronické podpisy zaloZené na digitdlnim certifikatu, kvalifikované elektronické podpisy i elektronické podpisy zaloZzené
na certifikdtech vydanych drzitelem.

Pokud je dokument nahran do aplikace Adobe Sign k podpisu, mlZe uZivatel sluzby Adobe Sign tim, Ze do dokumentu
ptida pole digitalniho podpisu, vyZadovat, aby podepisujici osoby pouzily digitalni podpis. Podepisujici osoby budou poté
vyzvany ke staZzeni dokumentu, ktery se otevre v aplikaci Adobe Acrobat nebo Adobe Acrobat Reader (v zavislosti na tom,
co je nainstalovano v poditaci podepisujici osoby), a poté bude podepisuijici veden do pole podpisu, bude moci vybrat cer-
tifikat ze svého zafizeni, a pomoci aplikace Adobe Acrobat nebo Adobe Acrobat Reader na dokument aplikovat zaru¢eny
elektronicky podpis. Podepsany dokument se poté automaticky nahraje do sluzby Adobe Sign (aniz by byla vyZzadovéna
jakakoli dalsi podepisovaci akce), ostatni signatafi budou upozornéni, a zdznam o digitdlnim podpisu bude zaznamenan
v rdmci auditni stopy dokumentu. | kdyZ auditni stopa uvede pouze to, ze dokument byl podepsén digitdlné, platnost
pouzitého digitdlniho certifikdtu mize byt ovérena uzivatelem Adobe Sign a podepisujicimi osobami, kdyZ nahlédnou
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do podepsaného dokumentu prostfednictvim sluzby Adobe Sign nebo oteviou dokument pfimo v aplikaci Adobe Acrobat
Reader nebo Adobe Acrobat.

Zarucené elektronické podpisy zalozené na digitdlnich certifikdtech lze integrovat do uceleného (en-
d-to-end) procesu elektronického podpisu, podporovaného a spravovaného prostrednictvim sluzby
Adobe Sign.

Jak je uvedeno vyse v oddile 2.1.2, lze prohlasit, Ze pozadavkim zarucenych elektronickych podpist mohou vyhovét i jiné
podpisové technologie nez kryptografie vefejného klice, jako napfiklad procesné orientovand cloudova reseni elektronic-
kého podepisovani. Pokud tedy nebude brana v Gvahu funkcionalita ,digitalnich podpisd" sluzby Adobe Sign, a feSeni bude
posouzeno s ohledem na Ctyfi kritéria zaruc¢eného elektronického podpisu, je treba dodrzet ndsledujici:

= ,je jednoznacné spojen s podepisujici osobou” - Adobe Sign umoziiuje propojit kazdy elektronicky podpis, ktery je vy-
tvoren na platformé, s podepisujici osobou. Adobe Sign nabizi vicefaktorové metody autentizace, které jasné autentizuji
podepisujici osobu. Navic auditni stopa, kterd sleduje vSechny elektronické podpisy v dokumentu, umoziiuje propojit
konkrétni podpis s konkrétni podepisujici osobou.

= ,umoziuje identifikaci podepisujici osoby" - Aby se zajistilo splnéni tohoto poZadavku, doporucuje se uzivatelim vyZza-
dovat vicefaktorové autentizaci pro pfihlaseni a podepsédni dokumentu, namisto toho, aby pro pfistup vyzadovali pouze
kliknuti na hypertextovy odkaz.

= ,je vytvofen pomoci dat pro vytvéreni elektronickych podpist, kterd podepisujici osoba muze s vysokou Grovni davéry
pouzit pod svou vyhradni kontrolou" - Typicky se za splnéni tohoto kritéria povazuji pouze zarucené elektronické pod-
pisy zalozené na digitalnim certifikdtu, pficemz soukromy kli¢ podepisujici osoby je povazovén za ,data pro vytvoreni
elektronického podpisu”. Koncept ,dat pro vytvoreni elektronického podpisu” se viak nemusi nutné omezovat na sou-
kromé klice, protoZe nafizeni elDAS jej definuje v SirSim smyslu jako ,jedinecnd data, kterd podepisujici osoba pouziva
k vytvoreni elektronického podpisu®.

Pokud jde o bod 52 odlivodnéni nafizeni eIDAS, mohou byt schopna splnit toto kritérium také cloudova feseni elektro-
nického podpisu (kterd nemusi nutné vychazet z digitdlnich certifikatt), za pfedpokladu, Ze budou zavedeny konkrétni
postupy fizeni a zabezpeceni a k zajisténi spolehlivosti prostiedi pro vytvéreni elektronického podpisu a pod vylucnou
kontrolou signatdfe budou pouzivény divéryhodné systémy a produkty. Pokud se k ziskani pfistupu k personalizovanému
podepisovacimu prostiedi a k samotnému dokumentu, ktery ma byt podepsan, pouzivaji silné metody vicefaktorového
ovérovani, lze tvrdit, Ze platforma Adobe Sign skutec¢né umoziuje vytvaret elektronické podpisy prostiedky, které jsou
s vysokou Urovni dGivéry pod kontrolou podepisujici osoby. V tomto ohledu je dilezité zd(iraznit, Ze spravci systému Ado-
be nemaji pfistup k Zddnym uZivatelskym Gctim nebo profildm podepisujicich osob ani k Zddnym pfihlasovacim tdajim
(vCetné hesel), aby mohli ziskat pfistup k témto (¢tim nebo profilim

= je kdatdim, kterd jsou timto podpisem podepsana, pfipojen takovym zplsobem, Ze je mozné zjistit jakoukoliv nésled-
nou zménu dat" - Jakmile podepisujici osoby dokument podepsaly, Adobe Sign automaticky certifikuje podepsany do-
kument svym digitdlnim certifikdtem, aby dokument chrénil proti jakymkoli ndslednym zménam. Jakmile je dokument
podepsdn pomoci sluzby Adobe Sign, je navic kazdd naslednd zména snadno viditelnd, protoZe auditni stopa zazname-
ndva viechny aktivity a zmény tykajici se pfislusného dokumentu.

Na zdkladé existujicich argumentl lze prohlasit, Ze Adobe Sign umoziuje vytvaret zaru¢ené elektro-
nické podpisy, které nejsou zalozeny na digitalnim certifikatu.

3.2.3 Adobe Sign a kvalifikované elektronické podpisy

Pozadavky - Podle nafizeni elDAS je kvalifikovany elektronicky podpis prédvné ekvivalentni s vlastnoru¢nim podpisem,
a jako takovy je uzndvan ve vSech ostatnich clenskych statech EU. Jak je uvedeno vy3e, nafizeni elDAS definuje kvalifikova-
ny elektronicky podpis jako zaruceny elektronicky podpis s dalsimi poZadavky, ktery musi byt zaloZzen na kvalifikovaném
certifikdtu a musi byt vytvoren kvalifikovanym zafizenim pro vytvéreni elektronického podpisu.

Prvnim pozadavkem je pouziti kvalifikovaného certifikdtu. To znamena digitalni certifikat, ktery vydava kvalifikovany po-
skytovatel sluzeb vytvérejicich dGvéru a spliuje pozadavky prilohy I nafizeni eIDAS. Pokud jde o poZadavky natizeni elDAS,
definici kvalifikovaného certifikatu spliuje certifikdt vydany kvalifikovanou komercni nebo vlddni certifikacni autoritou,
ktery obsahuje podpisovy kli¢ a totoznost vlastnika.
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Druhym pozadavkem je pouziti kvalifikovaného zafizeni pro vytvéreni elektronického podpisu. Takovym zafizenim je na-
konfigurovany hardware nebo software (napt. ¢ipova karta, USB token nebo cloudovy hardwarovy bezpe¢nostni modul)
pouzivany k vytvoreni elektronického podpisu, a spliujici pozadavky pfilohy Il nafizeni eIDAS.

Adobe Sign - Adobe Sign nespravuje ani nevydava kvalifikované certifikaty a nenabizi kvalifikovana zafizeni pro vytvareni
elektronickych podpisd, ale mizeme zodpovédné konstatovat, ze z pravniho hlediska podporuje Adobe Sign produkci
kvalifikovanych elektronickych podpist prostfednictvim své spolupréce s kvalifikovanymi poskytovateli certifikatd.

Adobe Sign obsahuje nativni integraci s aplikacemi Adobe Acrobat a Adobe Acrobat Reader, coZz umoziuje praci s takzva-
nymi ,digitdlnimi podpisy". Aby se pfedeslo pochybnostem, je tfeba zd(iraznit, Ze pojem ,digitdlni podpis", jak jej pouziva
Adobe Sign, neni prdvné definovdn v nafizeni elDAS, ale musi byt interpretovan tak, Ze zahrnuje zaru¢ené elektronické
podpisy zaloZzené na digitalnim certifikatu, kvalifikované elektronické podpisy i elektronické podpisy zaloZzené na certifi-
katech vydanych drzitelem.

Pokud je dokument nahrdn do aplikace Adobe Sign k podpisu, miZe uzivatel sluzby Adobe Sign tim, Ze do dokumentu
pridd pole digitdlniho podpisu, vyZadovat, aby podepisujici osoby pouzivaly digitalni podpis. Podepisujici osoby budou
poté vyzvény ke stazeni dokumentu, ktery se otevie v aplikaci Adobe Acrobat nebo Adobe Acrobat Reader (v zavislosti
na tom, co je nainstalovano v poditaci podepisujici osoby), a poté bude podepisujici veden do pole podpisu, bude moci
vybrat certifikdt ze svého zafizeni, a pomoci aplikace Adobe Acrobat nebo Adobe Acrobat Reader na dokument aplikovat
kvalifikovany elektronicky podpis. Podepsany dokument se poté automaticky nahraje do sluzby Adobe Sign (aniz by byla
vyzadovana jakékoli dalsi podepisovaci akce), ostatni signatéfi budou upozornéni, a zdznam o digitdlnim podpisu bude
zaznamendn v rdamci auditni stopy dokumentu. | kdyZ auditni stopa uvede pouze to, Ze dokument byl podepsén digitalné,
platnost pouzitého digitalniho certifikdtu mdze byt ovétena uzivatelem Adobe Sign a podepisujicimi osobami, kdyz na-
hlédnou do podepsaného dokumentu prostfednictvim sluzby Adobe Sign nebo oteviou dokument pfimo v aplikaci Adobe
Acrobat Reader nebo Adobe Acrobat.

Protoze v nékterych pfipadech je k platnému elektronickému podpisu smlouvy vyZadovano pouziti kvalifikovanych elek-
tronickych podpist, doporucuje se uzivatelim sluzby Adobe Sign a podepisujicim osobam ovéfit, zda jsou aktivovana
pFislusnd nastaveni, aby bylo mozné uzavfit platnou dohodu.

Pro Uplnost je tfeba zminit, Ze Adobe Acrobat i Adobe Acrobat Reader obsahuji funkce pro identifikaci kvalifikovanych
certifikdtd pomoci standardnich kvalifikovanych potvrzeni o certifikatu na zakladé seznamu divéryhodnych certifikat( EU
(EUTL), a pro ovéfeni a dlivéru kvalifikovanym certifikdtim na zékladé seznamu EUTL, k identifikaci kvalifikovanych zafi-
zeni pro vytvéreni podpisti pomoci standardnich kvalifikovanych potvrzeni o certifikdtu a k podpofre digitdlnich podpisd
ve formatu PAdES Baseline (ETSI TS 103 172 a nejnovéjsi ETSI EN 319 142-1).

Kvalifikované elektronické podpisy mohou byt integrovény do uceleného (end-to-end) procesu elek-
tronického podpisu, podporovaného a spravovaného prostrednictvim sluzby Adobe Sign.

Adobe Sign je feseni elektronického podpisu zaloZzené na Saas, které se stard o viechny aspekty procesu elektronického

podpisu, od poskytovani moznosti ovéfeni uzivatele az po vlozeni schvéleni do findlniho dokumentu a zapeceténi doku-
mentu certifikaci proti neoprdvnéné manipulaci.

Adobe Sign podporuje celou fadu moznosti pro ovéfovani identity uZivatell a signatard sluzby Adobe Sign, tj. pomoci
konkrétnich identifikatort — nap¥. Adobe (Sign) ID nebo t¢et Google Gmail - a (vicefaktorovych) metod ovéfovani - napf.
jedine¢na hesla, ovéreni telefonem (hlas nebo SMS) nebo sociélni identita. Procesy podporované Adobe Sign byly navic
navrzeny tak, aby jasné zachytily zdmér podepisujici osoby. A kone¢né, aby byl podepsany dokument chrdnén pred jaky-
mikoliv ndslednymi zménami, Adobe Sign udrzuje auditni stopu, kterd registruje vSechny zmény provedené v podepsa-
ném dokumentu a certifikuje vysledny dokument pred jeho odeslanim viem Géastnikdm.

Z prévniho hlediska mizeme s jistotou uzaviit, ze kdyz je zvoleno pfislusné uzivatelské nastaveni, je Adobe Sign divé-
ryhodnym a bezpecnym ndstrojem, ktery umoziiuje vytvaret standardni elektronické podpisy, spliujici nebo dokonce
prekracujici pozadavky standardniho ,elektronického podpisu®, jak je definovén v €l. 3 odst. 1 nafizeni eIDAS. To znamen3,
Ze podle ¢lanku 25.2 nafizeni eIDAS jim nelze upfit prdvni G&innost pouze na zakladé jejich technickych vlastnosti. | kdyz
standardni elektronicky podpis nema automaticky stejny pravni Gcinek jako vlastnoruéni podpis, z hlediska zamysleného

Vv
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telnosti, jsou standardni elektronické podpisy ¢asto povaZovény za pfimérené. Kdyz soudy potrebuji posoudit hodnotu
jim predloZenych dikazl, obecné prikladaji vétsi diikazni véhu dokumenttm, které jsou elektronicky podepsény divéry-
hodnéjsi a bezpecnéjsi technologii. V tomto ohledu poskytuje Adobe Sign dileZitou dlikazni hodnotu tim, Ze poskytuje
vicefaktorové ovérovani, registruje kazdou akci provedenou v Adobe Sign a certifikuje podepsany dokument.

Navic se domnivame, Ze existuji argumenty pro tvrzeni, ze Adobe Sign m(ize i bez pouziti technologie digitdlniho podpisu
umoznit vytvareni ,zarucenych elektronickych podpist", jak jsou definovany v ¢lanku 3 (11) nafizeni elDAS. JelikoZ nafizeni
elDAS nepfisuzuje zaru¢enym elektronickym podpisiim zddné specifické pravni icinky oproti standardnim elektronickym
podpistim, je nutno vidét, Zze i kdyby nebyly splnény zdkonné pozadavky zaruceného elektronického podpisu, je tieba
na Adobe Sign pohlizet jako na dlivéryhodné a bezpecné feseni elektronického podpisu.

Déle sledujeme, Ze Adobe Sign rovnéz poskytuje moznost pouziti technologie digitdlniho podpisu, zejména zaruc¢enych
elektronickych podpistl zaloZzenych na digitdlnich certifikdtech a ,kvalifikovanych elektronickych podpisd’, jak jsou defino-
vany v ¢l. 3 odst. 12 nafizeni eIDAS. Pokud tedy uZivatel uvedenou moznost aktivuje, lze Adobe Sign povaZovat za nastroj
vhodny pro obchodni styk, ktery podporuje a usnadfiuje proces vytvareni zaruc¢enych a kvalifikovanych elektronickych
podpist. V pfipadé kvalifikovanych elektronickych podpist to znamend, ze Adobe Sign podporuje vytvareni elektronic-
kych podpist, které v souladu s ¢ldnkem 25 nafizeni elDAS maji rovnocenny pravni Ucinek jako vlastnoru¢ni podpis a jsou
uzndvany v jinych ¢lenskych stdtech EU.

Adobe Sign je spolehlivé feseni pro elektronické podepisovani, s jehoz pomoci lze spravovat ucelené
(end-to-end) procesy podepisovani ve shodé se vsemi typy elektronickych podpist dostupnych pod-
le nafizeni eIDAS. S Adobe Sign uzivatelé mohou zejména konfigurovat a vytvéret pracovni postupy
v souladu s konkrétnimi predpisy, odvétvim a svym rizikovym profilem.
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